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LA FORMACION PASO A PASO: TALLERES
CIBERSEGURIDAD EN LAS ENTIDADES LOCALES (Il EDICION)*
Formacion virtual
16 de octubre al 12 de noviembre de 2023

Bases de la convocatoria

Primera.- Objetivos, contenido, fecha y metodologia.

.- Objetivos:

1.

2.

3.
4,

Introducir a los usuarios en el mundo de la seguridad informatica, haciéndoles participes de la
importancia de sus actuaciones en la seguridad de las entidades locales.

Conocer todos los tipos de ataques informaticos que un empleado publico puede recibir, aprender a
identificarlos y acotar su alcance.

Obtener conocimientos para hacer los puestos de trabajo mas seguros contra ciberataques.

Adquirir buenas practicas de seguridad informatica tanto a nivel personal como profesional.

Il.- Contenido (Avance de Programa):

Unidad didactica |l (del 16 al 22 de octubre): Introduccion a la ciberseguridad.

Nouoh,rwhpkE

¢, Qué es la ciberseguridad?

Conceptos basicos de seguridad informatica.

Identidad digital y egosurfing.

Conceptos de amenaza, riesgo y vulnerabilidad.

Ciclo de vida de una vulnerabilidad.

El usuario, un pilar fundamental en la seguridad informatica de las entidades locales.
Marco juridico de la seguridad informatica.

Unidad didactica Il (del 23 al 29 de octubre): Ataques informéticos que pueden afectar a las entidades

locales.

1. Malware.

2. Ataques web.

3. Ataques basados en ingenieria social.
4. Oftros ciberataques.

Unidad didéactica lll (del 30 de octubre al 5 de noviembre): Incrementando la seguridad informética en
el puesto de trabajo.

CoNoOA~WNE

Sistemas operativos.

Contrasefias seguras, accesos biométricos y doble factor de autenticacion.
Antimalware, cortafuegos y proxy.

Internet y correo electrénico.

Certificados digitales.

Comercio electronico.

Copias de seguridad.

Cbémo actuar en caso de sufrir un ciberataque.

Aumentando la seguridad y protegiéndonos mejor.

1 Actividad homologada por el Instituto Andaluz de Administracion Publica (Resolucién de 23 de mayo de 2023)
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Unidad didactica IV (del 6 al 12 de noviembre): La seguridad informatica fuera del puesto de trabajo.

Dispositivos moviles.

Teletrabajo y BYOD.

La seguridad de las redes WiFi.

La seguridad de las videoconferencias.
Internet de las cosas (I0T).

El valor de la informacion.

ogakrwdE

PROFESORADO/TUTORIZACION:

D. Antonio Fernandez Ruiz. Técnico Informatico. CEMCI. Diputacion de Granada.
D. Juan Gonzalez Perea. Responsable de Sistemas y Seguridad Informatica del Servicio Provincial
Tributario. Servicio Provincial Tributario. Diputacién de Granada.

lll.- Fecha y metodologia: La actividad formativa se desarrollard durante los dias 16 de octubre a 12 de
noviembre.

La celebracion efectiva de la actividad queda supeditada a que exista un nimero idéneo de alumnos
matriculados.

La metodologia utilizada sera integramente virtual, con orientacién teérico practica. Para la eficacia de la
formacién que se pretende impartir, y que se llevard a cabo a través de una plataforma de teleformacion,
se hace necesario un sistema fluido de intercambio de informacion entre alumno y tutor, jugando las
tutorias un papel fundamental en esta modalidad de formacién virtual.

A.- Tutorias. Las tutorias se realizaran integramente a través de internet haciendo uso de una plataforma de
teleformacién habilitada para el seguimiento de la actividad formativa.

B.- Material de apoyo. Se facilitara a cada alumno un material de apoyo, que constituye el instrumento
metodolégico esencial del proceso de aprendizaje, compuesto por un manual con los contenidos de la
actividad formativa, subdividido en unidades didacticas, asi como documentacion complementaria de la
actividad formativa y pruebas de evaluacién de cada unidad. Estas pruebas seran utilizadas por los alumnos
para verificar su nivel de aprendizaje y permitird al tutor conocer y evaluar el nivel adquirido. Dicho material
se facilitara a través de la plataforma de teleformacion.

Segunda.- Destinatarios. Cargos electos, directivos, funcionarios con habilitacién de caracter nacional y
empleados publicos de las entidades locales con titulacién superior, media o asimilada, que tengan a su cargo
funciones relacionadas con la materia objeto de la actividad formativa. Si el nUmero de solicitudes lo
permitiese, podran ser admitidos solicitantes que presten servicios en la Junta de Andalucia u otras
administraciones y entidades publicas.

Tercera.- Criterios de seleccion. El nimero de asistentes sera limitado, por lo que, si fuera necesario, la
seleccion de solicitantes se efectuara atendiendo a los siguientes criterios:

e Prioridad en la presentacion de solicitudes y en el pago de los derechos de matricula.
e Puesto de trabajo desempefiado.
e Prestar sus servicios en la Comunidad Auténoma de Andalucia

El Centro podra reservar el 10% de las plazas para su adjudicacion discrecional a los colaboradores del
mismo o al personal de las Instituciones o Entidades con las que mantenga relaciones de colaboracion.

Cuarta.- Solicitudes. El plazo de presentacion de solicitudes durara hasta el dia 1 de octubre de 2023.
Pasada esa fecha s6lo se admitiran solicitudes en caso de existir plazas vacantes.
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Las solicitudes deberan realizarse través de nuestra pagina web http://www.cemci.org o en las formas
previstas en el articulo 16.4 de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun
de las Administraciones Publicas.

Los datos personales que se aportan en las solicitudes se incorporaran a un fichero informatico del CEMCI
gue serd el responsable de su tratamiento, con el fin de mantener al interesado informado de las distintas
actividades solicitadas por él mismo. Puede acceder, rectificar o cancelar sus datos enviando un escrito
a Plaza Mariana Pineda, 8, 18009, Granada o a la cuenta de correo electrénico formacion@cemci.org

Quinta.- Derechos de matricula y bonificaciones.
Derechos de matricula:

Los solicitantes deberan abonar antes de la fecha de finalizacion del plazo de inscripcion, la cantidad de 250
euros como derechos de matricula y expedicion de las oportunas certificaciones.

Si finalizado el plazo de inscripcién quedasen plazas vacantes, los interesados deberan efectuar el pago de
los derechos de matricula en el momento de inscribirse en la actividad.

El abono de los derechos de matricula podra realizarse mediante los siguientes medios de pago:

e Tarjeta de crédito o débito.

e Transferencia bancaria a CAIXABANK cédigo IBAN ES92 2100 7465 1413 0045 8908,
especificando en el campo del “concepto”, el nimero de referencia que se muestra tras realizar la
inscripcién, NIF del solicitante y apellidos.

En el caso de que por cualquier circunstancia no fuera definitivamente admitida la solicitud o se cancelase la
actividad, sera reintegrado su importe en el plazo de sesenta dias desde la comunicacion de la inadmision o
cancelacion, una vez se tengan los datos necesarios para su devolucion (datos del IBAN desde el que se
realizé la transferencia y persona o institucion titular del mismo).

En caso de renuncia, para que conlleve la devolucion del importe de los derechos abonados, debera
comunicarse por escrito al CEMCI al menos cinco dias habiles antes del comienzo de la actividad. Pasado
ese plazo, sélo se procedera a la devolucion del 50% del importe de los derechos y una vez comenzada la
actividad, no procedera devolucién alguna.

Bonificaciones:
e Bonificacién por tercera actividad:

o Personafisica: En el supuesto de que ésta sea la tercera o siguiente actividad formativa en la
gue se matricula el/la alumno/a del plan de formacién 2023, y siempre y cuando haya abonado
los derechos de matricula de las dos primeras actividades, el precio serd de 185 euros. Esta
bonificacién se aplicara de forma automética.

o Personajuridica (Convenio): En el supuesto de que ésta sea la tercera o siguiente actividad
formativa del plan de formacion 2023 en la que se matriculen empleados al servicio de la entidad
gue ha suscrito Convenio con el CEMCI, y siempre y cuando la entidad haya abonado los
derechos de matricula de las dos primeras actividades, el precio sera de 185 euros. Para que
se aplique esta bonificacion es necesario que al inscribirse se adjunte cabecera de la tltima
némina o certificado actual acreditativo de que el solicitante presta sus servicios en la entidad
titular del convenio.

e Bonificacion para los 15 primeros empleados publicos locales de la provincia de Granada
solicitantes de la misma.
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Para tener derecho a esta bonificacion consistente en la devolucion de 60 euros habran de seguirse
los siguientes pasos:

o Inscribirse en plazo abonando la matricula general de la actividad (250 euros).

o El requisito de ser empleado publico de administracién local de la provincia de Granada
debera acreditarse al inscribirse adjuntando la cabecera de la Gltima némina o certificado
actual acreditativo de que el solicitante presta sus servicios en la entidad local de la provincia
de Granada.

o Remitr en el momento de la inscripcibn un correo  electrénico a
gestioneconomica@cemci.org, solicitando dicha bonificacion, indicando nombre de la
actividad, datos personales y caédigo IBAN del titular que haya abonado la matricula
(alumno/-a o entidad).

Las bonificaciones que procedan se abonaran una vez finalizada la actividad, comprobada la
participacion y recopilados los datos de todos aquellos que tengan derecho a la misma.

e Bonificacion a directivos y empleados publicos de la Diputacion de Granada: Los derechos de
matricula seran de 125 euros. El requisito acreditativo del lugar donde presta sus servicios debera
aportarse al inscribirse en la actividad con la cabecera de la Ultima némina o certificado actual
acreditativo correspondiente.

Estas bonificaciones SON EXCLUYENTES ENTRE Si, pudiendo optar por la que se considere mas
beneficiosa.

Sexta.- Puntuacion para habilitados nacionales. De conformidad con la Resolucién del INAP de 25 de
enero de 2022 (BOE num. 26, de 31 de enero), la puntuacién otorgada a esta actividad, a efectos de los
concursos de provision de puestos reservados a funcionarios de Administracion Local con habilitacion de
caracter nacional, sera de 0,40 puntos por la superacién de la actividad (40 horas).

Séptima.- Certificado de superacién/aprovechamiento. Finalizada la actividad, tendran derecho a la
expedicion del certificado de superacion (40 horas) quienes hayan superado las actividades de evaluacion
previstas en la plataforma virtual.

Al ser una actividad formativa homologada por el Instituto Andaluz de Administracion Publica (IAAP), los
certificados se expediran, cuando el CEMCI tenga constancia fehaciente de que la actividad formativa se
considera justificada por el IAAP o cuando hayan transcurrido 30 dias habiles desde la presentacién de la
documentacién justificativa, sin que el IAAP haya efectuado requerimiento de subsanacion alguno, de
conformidad con la Orden de 13 de enero de 2021, por la que se regula la homologacion de acciones
formativas en el ambito del Instituto Andaluz de Administracion Publica.

El CEMCI podra disponer de los sistemas de control que estime oportunos para comprobar la participacion
en la actividad formativa.
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SOCIAL MEDIA DEL CEMCI

ﬁ Facebook: https://www.cemci.org/facebook

Twitter: https://www.cemci.org/twitter
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LinkedIn: https://www.cemci.org/linkedin

ol
|

Instagram: https://www.cemci.org/instagram

Q

¢ Nos seguimos? ¢ Conectamos?
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